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When you're ready to take control ®

Restrukturieren von Rechenzen

Vereinfachen Sie den Ausbau, die Konsolidierung sowie den Ne
Rechenzentren mithilfe von IT-Infrastrukturverwaltungslosungen.



Ubersicht

Veranderungen in der Informationstechnologie (IT) lassen sich in zwei weit gefasste Kategorien einteilen: Umzige,
Erweiterungen und Anderungen (engl.: Moves, Additions, Changes; kurz: MAC) gehéren zu den alltaglichen IT-
Aufgaben. Hierzu zéhlen unter anderem das Hinzufiigen oder Entfernen von Endbenutzern oder das Wechseln des
Standorts eines Endbenutzers (beispielsweise wenn dieser sich an einen anderen Arbeitsplatz begibt und dort eine
Aktualisierung der Dienste vornimmt). Bei einem Ausbau, einer Konsolidierung oder einem Neuerwerb (engl.: Build outs,
Consolidations, Acquisitions; kurz: BOCA) handelt es sich dagegen um umfangreichere Projekte. Diese kbnnen mit
tiefgreifenden Auswirkungen auf den laufenden Betrieb verbunden sein und erfordern deshalb eine sorgfaltige Planung
und Implementierung. Aus diesem Grund missen Uberlegungen zur Komplexitit und zu den mit einer solchen
Restrukturierung verbundenen Risiken angestellt werden. Das Ziel ist ein Prozess, durch den der Erfolg der Restrukturie-
rung sicherstellt ist. Dieses WeiBbuch enthalt eine Analyse des BOCA-Prozesses sowie Informationen zu den Anforde-
rungen, die zum Erreichen der angepeilten IT-Ziele und zum Aufrechterhalten der Geschaftskontinuitat erfullt sein
mussen.

Die effiziente Implementierung eines BOCA-Projekts umfasst funf grundlegende Stufen: Bewerten, Planen, Umsetzen,
Stabilisieren und Optimieren. In diesem Dokument werden alle finf Stufen erldutert. Dartber hinaus erhalten Sie
Informationen dazu, wie sich die Effizienz des gesamten Projekts durch das frihzeitige Bereitstellen von Remote-zugriffs-
und IT-Infrastrukturverwaltungstools und deren Verwendung wahrend des gesamten Prozesses zu Uber-wachungs- und
Verwaltungszwecken deutlich verbessern lasst. Dank der Reduzierung der erforderlichen Reise- und Zykluszeiten, die sich
mithilfe dieser Tools erzielen lasst, spielen die Tools eine entscheidende Rolle bei der erfolgreichen Implementierung von
BOCA-Projekten — zeitnah, produktiv und effizient.

Restrukturieren von Rechenzentren — Der BOCA-Prozess

Die IT-Community — einschlieBlich Endbenutzern, Beratern und Fachleuten fur die Installation — ist mit dem MAC-
Verfahren (Moves, Adds and Changes; Umzlige, Erweiterungen und Anderungen) fir ihre T-Netzwerkinfrastruktur
vertraut. Aufgaben aus dem MAC-Bereich werden tagtaglich bewaltigt, beispielsweise beim Hinzufligen oder Entfernen
von Endbenutzern, beim Wechseln von Standorten oder beim Aktualisieren von Diensten. MAC-Aufgaben werden lokal
ausgeflhrt, wobei in manchen Féllen eine eher formlose Ausfihrung und an einigen Standorten ein nahezu
kontinuierlicher Fluss an solchen Aufgaben vorherrscht. Dieses Dokument beschaftigt sich mit dem Restrukturieren von
Rechenzentren sowie mit der Einfihrung eines neuen Prozesses, genannt BOCA (Build Outs, Consolidations and
Acquisitions; Ausbau, Konsolidierung und Neuerwerb). Im Gegensatz zu MAC ist BOCA auf das Abwickeln von
GroBprojekten wie dem Ausbau von Rechenzentren, dem Modernisieren bereits vorhandener Rechenzentren, dem
Einfihren neuer Technologien sowie dem Integrieren von Rechenzentren, die im Zuge einer Firmendbernahme erworben
wurden, ausgerichtet.

Der BOCA-Prozess soll das Erweitern eines Rechenzentrums hinsichtlich dessen GroéBe, Komplexitat und Bedeutung
vereinfachen. Die nach der Implementierung des BOCA-Prozesses implementierten Prozeduren sollen eine [T-Infrastruktur
schaffen, bei der die Moglichkeit kiinftiger Erweiterungen ebenso bertcksichtigt wird wie eine Minimierung der
Auswirkungen auf bereits vorhandene Rechenzentren und den laufenden Betrieb.

Bei der Restrukturierung eines Rechenzentrums miissen deshalb Uberlegungen zur Komplexitit und zu den mit einer
solchen Restrukturierung verbundenen Risiken angestellt werden. Das Ziel ist die Etablierung von Prozessen, durch die
der Erfolg der Restrukturierung sichergestellt ist. Die Entscheidung fir die Restrukturierung eines Rechenzentrums (und
damit fur ein BOCA-Projekt) wird haufig eher auf Management- als auf IT-Ebene gefallt. Dadurch bleibt oft nicht
gentigend Raum fir die Planung und Bericksichtigung der Prioritdten der bereits vorhandenen [T-Infrastruktur. In
anderen Féllen bleibt dagegen die Gelegenheit zum Optimieren des Endergebnisses mithilfe der geeigneten IT-Tools
und -Prozesse ungenutzt. Folgende wichtige Punkte sollten berlcksichtigt werden:

» Ist sich das Management der Anforderungen bewusst, die an die IT-Abteilung gestellt werden?

» Ist man sich im Unternehmen bewusst, dass fur die IT-Restrukturierung eine sorgfaltige Logistikplanung erforderlich
ist, um den Betrieb der IT-Dienste nicht zu beeintrachtigen?

» Wurden die wichtigsten Abhdngigkeiten zwischen dem Unternehmen und der IT erkannt und verstanden?
» Fand eine Risikobewertung statt? Wurden Ausweichpldne ausgearbeitet?

Die effiziente Implementierung eines BOCA-Projekts gliedert sich in finf grundlegende Stufen: Bewerten, Planen,
Umsetzen, Stabilisieren und Optimieren. In diesem Dokument werden alle fiinf Stufen erldutert. Dartber hinaus erhalten
Sie Informationen dazu, wie sich die Effizienz des gesamten Projekts durch das friihzeitige Bereitstellen von Remote-
zugriffs- und IT-Infrastrukturverwaltungstools und deren Verwendung wéhrend des gesamten Prozesses zu Uber-
wachungszwecken deutlich verbessern l3sst.

Eine frihzeitige Installation stabiler Out-of-Band-KVM-Switches (Keyboard, Video, Mouse; Tastatur, Video und Maus) und
serieller Konsolenserver lasst das BOCA-Team bereits in einem frihen Projektstadium von ausfihrlichen Netzwerk-
informationen sowie vom verfiigbaren Remotezugriff profitieren. Neben traditionellen IT-Geraten sollte auch der Einsatz
ausgefeilter Stromverteilungstools zur deutlichen Optimierung von Stromverbrauch und -verteilung in Betracht gezogen
werden, da dies insgesamt einer verbesserten Betriebseffizienz zugute kommt.
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Restrukturieren von Rechenzentren

Rechenzentren werden heutzutage aus einer Vielzahl von Griinden neu strukturiert — beispielsweise zum
Erweitern der Kapazitat, zum Konsolidieren der IT-Einrichtungen und des IT-Betriebs, zum ErschlieBen
verlasslicherer Stromquellen usw. Einige RestrukturierungsmalBnahmen — wie das Verringern der Kosten far die IT
oder das Implementieren eines neuen BCDR-Plans (Business Continuity/Disaster Recovery;
Geschaftskontinuitat/Notfallwiederherstellung) — werden auf Initiative der IT-Abteilung vorgenommen. In vielen
Fallen ist die Restrukturierung eines Rechenzentrums jedoch auf die Anforderungen anderer Abteilungen
zurlckzufihren — beispielsweise das Einfihren neuer [T-Dienste, das Eingliedern der IT eines aufgekauften
Unternehmens oder ein Standortwechsel der [T-Infrastruktur.

Duane Morris, LLP, eine Kanzlei aus Philadelphia, hat das eigene Rechenzentrum zwar nur in ein Gebaude auf der
anderen StraBenseite verlegt, dieser Umzug eroffnet der IT-Abteilung jedoch eine Reihe neuer und wichtiger
Moglichkeiten.

»Das war flr uns eine Gelegenheit, die Gestaltung unseres Rechenzentrums von Grund auf neu zu gestalten”, so
Michael Carpinella, technischer Leiter bei Duane Morris. ,, Wir bekamen die Méglichkeit, die Sicherheit zu
verbessern, Betrieb, Verwaltung sowie Wartung zu optimieren, unsere Betriebskosten zu senken und die
Anwendungsverflgbarkeit fir einen internationalen und unterbrechungsfreien Betrieb zu maximieren.”

Unabhangig vom Grund fur die Restrukturierung liegt es in der Regel in der Verantwortung der IT-Abteilung, die
Anderungen umzusetzen. Ungliicklicherweise stellen diese Aufgaben neben den tblichen Pflichten der IT-
Abteilung eine zusatzliche Belastung dar und erfordern Kenntnisse, die weit Uber das einfache Installieren einiger
Windows®-Patches hinausgehen. Hinzu kommt, dass die IT-Infrastruktur und die entsprechenden Anwendungen
und Dienste trotz der Restrukturierung sténdig verfigbar sein mussen. Dies beschwort zwangslaufig das Bild
eines Reifenwechsels bei fahrendem Wagen herauf.

Der BOCA-Prozess — Bewerten

Diese Phase dient zum Ermitteln der Ausgangssituation sowie der angestrebten Ziele. Ein Reifenwechsel bei einer
Geschwindigkeit von 100 km/h erfordert nicht nur Projektmanagementfahigkeiten auf hdchstem Niveau, sondern
auch die erforderlichen Informationen, um diese Fahigkeiten optimal einsetzen zu kénnen. Die Art des Projekts ist
freilich projektabhangig. Damit jedoch festgestellt werden kann, ob geeignete Ziele festgelegt und diese
letztendlich auch erreicht wurden, missen aktuelle Basiswerte hinsichtlich Leistung und Verwendung ermittelt
werden. Sie bendtigen eine ausfuhrliche Aufstellung des vorhandenen Bestands sowie eine Art von
Verfligbarkeits- und Leistungsiiberwachung, um die Leistungsbasiswerte des aktuellen [T-Systems, die
beizubehaltenden Dienstebenen sowie die anzupassenden oder zu optimierenden Bereiche bestimmen zu
kdnnen.

Der BOCA-Prozess — Planen

Wie weiter oben bereits beschrieben erfordert die Planung eines BOCA-Projekts eine exakte Aufstellung der
gesamten IT-Ausstattung und -Ressourcen sowie einen Uberblick Gber Leistung und Verflgbarkeit des Netzwerks.
Im Zuge der Planungsphase wird ermittelt, auf welche Weise die festgelegten Ziele erreicht werden kénnen.

Das Verfehlen eines Termins kann schwerwiegende Folgen nach sich ziehen. So werden mdéglicherweise
Konventionalstrafen fallig, Vertrage mit Fremdfirmen mussen verlangert werden, und die Systeme und Dienste,
fur die das BOCA-Projekt Uberhaupt erst geplant wurde, stehen nicht zur Verflgung. Ein sicherer Remotezugriff
kann hier deutlich zu einer Einhaltung des Projektzeitplans beitragen, da die Notwendigkeit der Anreise von
Fachleuten verringert, die Zusammenarbeit zwischen den Fachleuten geférdert sowie der orts- und
zeitunabhangige Zugriff auf das Netzwerk ermoglicht wird.

Die Ziele fur die IT sind allerdings nur ein Aspekt in einer Reihe von Kriterien zur Bewertung des Projekts. Denken
Sie nur an die Auswirkungen einer Terminverfehlung auf die Fristen bei einer Firmenibernahme, an die Kosten,
die durch die Verlangerung von Vertragen mit Fremdfirmen entstehen, oder an die Probleme durch einen
unerwartet hohen Zeitaufwand der [T-Mitarbeiter. Was geschieht, wenn eine rdumliche Verlagerung aufgrund von
Problemen mit der IT verschoben werden muss? Was, wenn die Veranderungen am Rechenzentrum — beispiels-
weise das Installieren zusatzlicher Kihl- oder Stromversorgungssysteme — bei Einfihrung eines wichtigen neuen
Produkts nicht abgeschlossen sind? Welche Ausweichplane stehen zur Verfligung, wenn bei einem letzten
Testlauf direkt vor der Abnahme schwerwiegende Mangel — wie eine erforderlich gewordene, geratelber-
greifende Verteilung der Stromzufuhr — zutage treten? Zwar lassen sich diese Probleme nicht allein durch den
Einsatz von Remotezugriffsldsungen bewaltigen, sie leisten jedoch einen wichtigen Beitrag zum Einhalten von
Projektterminen sowie zum Beheben vorhersehbarer und weniger vorhersehbarer Probleme.
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Wichtige Punkte fur ein erfolgreiches BOCA-Projekt:

» Unkompliziertheit: Aufgrund des immer weiter verbreiteten Einsatzes komplexer Systeme sind
Verwaltungstools, die eine moglichst unkomplizierte Uberwachung und Behandlung von Netzwerkereignissen
ermoglichen, heute wichtiger denn je.

» Ubersichtlichkeit: Verschaffen Sie sich einen Eindruck von Leistung, Verwendung, gegenseitigen
Abhéangigkeiten und potenziellen Risiken. Die Ubersichtlichkeit ermdglicht proaktives Handeln, eine gute
Vorausplanung sowie das Ausarbeiten einer eindeutigen Roadmap.

» Kontinuitat: Entwickeln Sie durch Erkennen, Einstufen und Verwalten von Risiken eine stabile und
fehlertolerante Infrastruktur.

» Zusammenarbeit: Bringen Sie Unternehmens- und IT-Management auf eine gemeinsame und klar definierte
Linie.

» Transparenz: Geben Sie den Status des Projekts an die nachst héhere Managementebene weiter. So kénnen
Probleme erkannt werden, bevor sie zur Katastrophe werden.

Die IT-Abteilung wird erst dann aktiv, wenn sichergestellt ist, dass weder Echtzeitverfligbarkeit noch Sicherheit oder
durchschnittliche Reparaturdauer (Mean Time To Repair, MTTR) beeintrachtigt werden. Haufig ist auch die
Optimierung mindestens eines dieser Punkte selbst ein wichtiges Planungsziel oder gar der Grund fur das Projekt.

Der BOCA-Prozess — Umsetzen

Dank der Reduzierung der erforderlichen Reise- und Zykluszeiten, die sich mithilfe von Remotetools fur die IT-
Infrastruktur erzielen lasst, spielen diese Tools eine entscheidende Rolle bei der erfolgreichen zeitnahen und
effizienten Implementierung von BOCA-Projekten.

Die Umsetzungsphase muss nicht zwingend kompliziert sein; méglicherweise werden einem bereits vorhandenen
Gestell einfach nur ein paar neue Server hinzugeftigt. Doch selbst eine solch einfache Erweiterung kann durchaus
schwerwiegende Schnittstellenprobleme mit sich bringen. Stellen Sie sich nur die Komplexitat vor, die entstehen
kann, wenn die neuen Server als Basis flr eine Vielzahl virtueller Server mit véllig neuen IT-Diensten fungieren. Was,
wenn in den Gestellen nicht ausreichend Platz zur Verfigung steht? Wenn die zur Stromversorgung und Kiihlung
des Rechenzentrums verwendeten Systeme bereits Uber ihre Kapazitdtsgrenze hinaus ausgelastet sind? Stellen Sie
sich vor, welche Komplexitat sich ergibt, wenn diese und andere Probleme beim weltweiten Konsolidieren von IT-
Gerdten und -Betrieb auftreten und behoben werden mussen.

Ein wichtiger Punkt besteht im Minimieren der Dienstunterbrechungen wahrend der Umstellung. Ausfallzeiten sind
ein wichtiger Faktor beim Bewerten des AusmaBes der Unterbrechung und sollten besonders im Hinblick auf die
Kundenzufriedenheit berlcksichtigt werden. Ein dreistiindiger Netzwerkausfall um ein Uhr nachts wirkt sich
wesentlich weniger stark auf die Kundenzufriedenheit aus als ein zwanzigminUtiger Ausfall um zehn Uhr vormittags.
Da inzwischen jedoch selbst mittelstdndische Unternehmen in zunehmendem MaBe global aktiv sind, wird es immer
schwieriger, einen Zeitpunkt zu finden, zu dem eine Nichtverfligbarkeit des Netzwerks sich nicht irgendwo auf der
Welt negativ auf die Kundenzufriedenheit auswirkt.

Oftmals werden die Bestandsaufnahme der Geréte, die Verbindung der einzelnen Komponenten sowie wichtige
Aspekte wie Verkabelung, Stromversorgung usw. bis zum Projektende aufgeschoben. Werden die entsprechenden
Informationen erst in diesem spaten Projektstadium ermittelt, missen die Rechenzentrumsmanager auf wichtige
Informationen sowie auf den Remotezugriff verzichten, obgleich diese beiden Punkte die Umsetzungsphase eines
BOCA-Projekts deutlich vereinfachen sowie Effizienz und Produktivitat verbessern wuirden.

Zwar kénnen Sie davon ausgehen, dass der Strombedarf des Rechenzentrums exakt angegeben wurde, aber kénnen
Sie sich wirklich sicher sein, wie viel Strom jedes einzelne Gerat tatsachlich benotigt? Der einfache Blick auf die
technischen Daten vermittelt keinen exakten Eindruck und birgt das Risiko einer Unterversorgung der Gestelle. Dies
kann bereits bei der Erstinstallation der Gerate oder schlimmer noch bei einer spateren Erweiterung zum Tragen
kommen. Durch eine Echtzeitliberwachung der Leistungsaufnahme auf Gerateebene lasst sich die Arbeit der
Rechenzentrums- und der IT-Manager koordinieren und optimieren.

Software-exklusive Losungen oder In-Band-Losungen kénnen nur verwendet werden, solange das Betriebssystem
ordnungsgemah funktioniert und das Netzwerk aktiv ist. Ist dies nicht der Fall, lasst sich ein Serverproblem nur noch
am Gestell selbst oder durch einen Neustart mithilfe einer intelligenten PDU (Power Distribution Unit) beheben.
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Remotezugriffslosungen

Eine friihzeitige Installation stabiler Out-of-Band-KVM-Switches (Keyboard, Video, Mouse; Tastatur, Video und Maus)
und serieller Konsolenserver (beispielsweise bereits in der Planungsphase der Gestelle und der Netzwerkverbindungen)
lasst das BOCA-Team bereits in einem friihen Projektstadium von ausfihrlichen Netzwerkinformationen sowie vom
verflgbaren Remotezugriff profitieren — zu einem Zeitpunkt also, zu dem sich diese Vorteile am starksten auswirken
kdnnen. Ein Matrix-KVM-Switch ermdglicht mehreren Benutzern das Herstellen einer Verbindung mit mehreren
Netzwerkgeraten Uber eine jeweils eigene, vom KVM-Switch unterstitzte Konsole. Von sicheren seriellen Konsolen-
servern werden serielle Gerate wie Netzwerkswitches, Netzwerkrouter, Firewalls und Load-Balancer Uber textbasierte
serielle Schnittstellen unterstttzt. Verflgt der serielle Konsolenserver tber Zugriff auf ein Modem, kann vom
Administrator noch vor dem Einrichten der WAN- oder Internetkonnektivitat ein Remotezugriff eingerichtet werden.

Bei KVM-Uber-IP-Switches ist die Anzahl der Benutzer, die gleichzeitig auf einem KVM-Switch arbeiten kénnen,
begrenzt. Zum Umgehen solcher Beschrankungen kénnen Server, auf die besonders haufig zugegriffen wird, auf
mehrere KVM-Uber-IP-Switches aufgeteilt werden. Einer der Vorteile der KVM-Uber-IP-Lésung liegt darin, dass fur diese
Losung nur relativ wenige Cat5-Kabel benétigt werden. Dadurch stellen sie fir Umgebungen, in denen nur begrenzte
Verkabelungsmaoglichkeiten gegeben sind, eine gute Remotealternative dar. Ein Beispiel fir eine solche Umgebung
ware die Erweiterung eines bereits vorhandenen Rechenzentrums. Vergessen Sie nicht: Je mehr Kabel in einem Gestell
verlegt werden, desto starker sind die Auswirkungen auf die Luftzirkulation, was zu zusatzlichen Hitzeproblemen
fihren kann.

Die beste Maus- und Videosynchronisierung lasst sich mit einem analogen KVM-System erzielen, das lokal und Uber
ein eigenes Netzwerk als Out-of-Band-Lésung betrieben wird. Abhdngig vom Netzwerkverkehr und der Entfernung
zwischen Benutzer und Switch kénnen bei KVM-Uber-IP-Switches eine geringe Verzdgerung sowie eine gewisse
Verschlechterung der Bildqualitat auftreten. Bei einem analogen KVM-System wird die Verbindung mit Servern und
Konsolen Uber ein dediziertes und vor Ort befindliches Netzwerk hergestellt. Da die Informationen nicht Gber ein
IP-Netzwerk gesendet werden, bietet ein analoges KVM-System héchstmogliche Sicherheit, es bestehen jedoch
Beschrankungen hinsichtlich der Entfernung, und der Remotezugriff ist auf den Standort des Rechenzentrums
beschrankt. KVM-Uber-IP wird Uber ein IP-Netzwerk abgewickelt. Das bedeutet, dass der Datenverkehr 6ffentlich
verflgbar ist. Allerdings lasst sich der Datenverkehr fiir nahezu jeglichen auf Sicherheit bedachten Endbenutzer
mithilfe geeigneter Verschlisselungs-, Authentifizierungs- und Autorisierungsanwendungen ausreichend schitzen.

Auch von intelligenten PDUs (Power Distribution Units) wird der Remotezugriff unterstiitzt. Die RemoteUberwachung
ermdglicht das Protokollieren der tatsachlichen Leistungsaufnahme an einzelnen Steckdosen in Echtzeit. Sollte auf
einem Server ein so schwerwiegender Fehler auftreten, dass sich dieser nur noch mittels eines Neustarts beheben lasst,
kann der Server mithilfe einer intelligenten PDU aus- und anschlieBend wieder eingeschaltet werden. Nach einem
Stromausfall sind die fortschrittlichsten der intelligenten PDUs in der Lage, den Strom so zu verteilen, dass keine Siche-
rungen ausgeldst werden. Darlber hinaus wird gespeichert, welche Steckdosen vor Auftreten des Stromausfalls
aktiviert waren. Die Sicherheit muss sich hierbei auf demselben hohen Niveau bewegen wie fur den Serverzugriff, da
das Deaktivieren der Stromzufuhr fir wichtige Server per Remotezugriff mindestens ebenso viel Schaden anrichten
kann wie der tatsachliche Zugriff auf den Server selbst. Aus diesem Grund sind moderne intelligente PDUs mit einer
sicheren Verschllsselung (beispielsweise 256-Bit-AES) ausgestattet und unterstiitzen branchentbliche
Authentifizierungs- und Autorisierungssysteme wie LDAP-S, Active Directory® und RADIUS.

Das Informieren der IT-Mitarbeiter und Endbenutzer Uber anstehende Verédnderungen und Ausfalle umfasst nicht nur
die einfache Benachrichtigung, sondern oftmals auch das Erstellen von Dokumentationen sowie das Durchftihren von
SchulungsmaBnahmen in verschiedensten Auspragungen (abhangig von der jeweiligen Zielgruppe). Der Remotezugriff
spielt eine Schlusselrolle bei der Integration von Hardware, Anwendungen, Diensten und Schulungen. Remotezugriff
kann beim Rickgangigmachen von Fehlern, die von weniger erfahrenen IT-Mitarbeitern verursacht wurden, von
entscheidender Bedeutung sein. Selbiges gilt auch beim Eingliedern der [T-Systeme eines aufgekauften Unternehmens
oder beim Konsolidieren weltweit verteilter, unterschiedlicher IT-Systeme.

Eine glinstige Gelegenheit

In der Umsetzungsphase der Restrukturierung eines Rechenzentrums bieten sich giinstige Gelegenheiten zum
Erneuern von Geraten sowie zum Vereinfachen des Betriebs. Haufig sind diese beiden Punkte auch miteinander
verknUpft. Ein BOCA-Projekt eroffnet den IT- sowie den Rechenzentrumsmanagern die Gelegenheit zum
Standardisieren von Hard- und Software auf eine oder wenige Plattformen. Dies sorgt neben einer einfacheren
Verwaltbarkeit des Rechenzentrums auch fir eine Verringerung der Anbieteranzahl, was wiederum eine weitere
Vereinfachung zur Folge hat. Ein Beispiel: Das [T-Management entscheidet sich flr ein bestimmtes Servermodell,
wahrend sich die Rechenzentrumsmanager auf ein bestimmtes Gestellmodell verstandigen. Mit den richtigen
Informationen kénnen IT- und Rechenzentrumsmanager ihre Arbeit koordinieren und so beispielsweise geeignete
KUhl- und Stromverteilungsplane ausarbeiten.
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Die Restrukturierung eines Rechenzentrums ist immer auch eine Gelegenheit zum Implementieren oder Optimieren
von BCDR-Planen (Business Continuity/Disaster Recovery; Geschaftskontinuitat/Notfallwiederherstellung). Plane dieser
Art schlieBen meist auch Remotestandorte sowie verschiedene Systeme ein und erstrecken sich tber ein breites
Spektrum von Organisationen. Einer der Schlisselaspekte — nicht nur in BCDR-Planen — ist die Sicherheit. Sie muss
wahrend der gesamten Restrukturierung gewabhrleistet sein und kann anschlieBend im Rahmen der
Restrukturierungsziele moglicherweise sogar noch optimiert werden. Eine mdgliche Herangehensweise zum
Erreichen dieses Ziels besteht im Einrichten eines Lights-Out-Rechenzentrums, bei dem der physische Zugriff auf die
erforderlichen Hardwareupgrades und -reparaturen beschrankt wird. Weitere Moglichkeiten sind das Beschranken
des Zugriffs mithilfe richtlinienbasierter KVM-Uber-IP-Lésungen fur die Serververwaltung und das Beschranken des
Zugriffs auf intelligente PDUs zum Uberwachen und Steuern der Stromversorgung.

Die Stromverwaltung hat sich fir Rechenzentrumsmanager inzwischen zu einem wichtigen Punkt entwickelt.
Bedingt durch den weltweiten Anstieg der Preise fir fossile Brennstoffe sowie aufgrund des stetig zunehmenden
Abwarme der einzelnen Gerate und der immer kleiner und schneller werdenden IT-Tools, hat sich die
Stromverwaltung in der [T-Branche inzwischen einen der obersten Platze auf der Liste der Effizienzprobleme
gesichert. Der Stromverbrauch kann durch den Einsatz méglichst weniger Gerdte und das Implementieren von
Virtualisierungstechnologien gesenkt werden. Allerdings werden durch die Virtualisierung in einigen
Anwendungsbereichen besonders hohe Anforderungen an die Server gestellt, was schlieBlich eine unerwartet
geringe Stromersparnis zur Folge haben kann. Je weniger Strom bendétigt wird, desto geringer ist die Abwarme, was
wiederum weniger Kihlung erforderlich macht. Die Virtualisierung tragt zudem zur Platzersparnis in einem Gestell
bei. Sobald auf einem Server jedoch mehrere Dienste ausgefthrt werden, wird es umso wichtiger, dass mogliche
Probleme durch schnellen Zugriff entsprechend schnell behoben werden kénnen.

Die vielen potenziellen Fallstricke in der Umsetzungsphase einer Restrukturierung kénnen erhéhte und unnétige
Kosten nach sich ziehen, die durch doppelt ausgefihrte Arbeiten, doppelt vorhandene Gerate sowie durch Kosten
fur fehlende Leistungsvertrage (Service Level Agreements, SLAs) entstehen.

Der BOCA-Prozess — Stabilisieren

Die Stabilisierungsphase Uberschneidet sich mit der Umsetzungsphase. Wahrend des BOCA-Prozesses muss das IT-
Netzwerk ohne Unterbrechungen funktionieren. Ungeachtet des Einbaus neuer Gerate und des Einrichtens neuer
Dienste — mdglicherweise gar an einem neuen Standort — muss das IT-Netzwerk fur die Organisation stets verflgbar
sein. Die richtige Uberwachung kann Sie beim Aufrechterhalten des taglichen Betriebs sowie beim Vermeiden
hinderlicher Ausfélle unterstitzen.

Das Stabilisieren eines Rechenzentrums wahrend eines BOCA-Projekts bedeutet nichts anderes als die Zuverlassigkeit
von IT-Netzwerken, -Prozessen und -Vorgdngen auf hohem Niveau sicherzustellen. Die Produktivitat muss sowohl fir
IT-Mitarbeiter als auch fur Kunden/Endbenutzer stets gegeben sein und kann im Rahmen des BOCA-Projekts
hoffentlich in puncto Effizienz und Sicherheit sogar noch verbessert werden. Werden alle diese Faktoren korrekt
umgesetzt und in Einklang gebracht, steht am Ende ein stabiles Rechenzentrum zur Verfigung. Zwar werden im
Verlauf des BOCA-Prozesses immer wieder auch Ubergangslésungen nétig sein, es ware jedoch ein Fehler, bis zum
Ende des Projekts darauf zu warten, dass sich die erhofften Verbesserungen einstellen oder die zugrunde liegenden
Zusammenhange erkannt werden.

Letzten Endes muss ein BOCA-Projekt vor allem auch ein gutes Gefiihl vermitteln. Wird dieses Ziel nicht so

frih wie moglich erreicht, fuhrt dies nicht nur zu Problemen beim Gewinnen des Kundenvertrauens in das Netzwerk,
sondern auch beim Gewabhrleisten der Produktivitdt der IT-Mitarbeiter. Remotezugriff, -steuerung, -verwaltung

und -Gberwachung leisten einen entscheidenden Beitrag zum Verringern der Haufigkeit (und giinstigstenfalls zum
Vermeiden) von Ereignissen, die sich negativ auf das Vertrauensverhaltnis und auf dieses gute Gefuhl auswirken.

Stabilisieren physischer Ressourcen

Zum Stabilisieren der physischen Ressourcen zéhlt das ordnungsgemaéfe Bereitstellen von Strom, Kihlung,
Verkabelung und Geraten sowie das Verwalten von Servern und Netzwerkgeraten. Im Hinblick auf die
Stromversorgung muss selbstverstandlich darauf geachtet werden, alle Gestelle ausreichend mit Strom zu versorgen,
sodass jederzeit zusatzliche Gerate hinzugefligt werden kénnen. Allerdings verfligen moderne Gestelle tblicherweise
bereits Uber eine mehr als ausreichende Stromversorgung, bei der bereits zusatzliche Kapazitaten fir Erweiterungen
eingeplant sind.
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Abfihren von Abwéarme

Eine ordnungsgemaBe Kihlung erfordert eine sorgféltige Analyse des gesamten Rechenzentrums — einschlieBlich der
Luftzirkulation, der Lufter, der Klimatisierung, der Gestelle und der genauen Anordnung der Geréte in den Gestellen.
In einigen Féllen sind die Zusammenhange zwischen diesen unterschiedlichen Faktoren nicht klar oder sogar
vollkommen anders als erwartet. So kann beispielsweise das Erweitern der Klimaanlage dazu fuhren, dass die
Temperatur einige Gestelle nicht sinkt, sondern sogar weiter ansteigt. Dies kann beispielsweise durch eine Anderung
des Zirkulationsverhaltens bedingt sein: Moglicherweise erzeugt die neue Klimaanlage Verwirbelungen aus warmer
Luft, anstatt daflr zu sorgen, dass diese Uber die Abluftkanéle abgefihrt wird.

Ein Rechenzentrum bildet gewissermaBen ein eigenes Okosystem. Die darin verbauten Kabel und Komponenten
wirken sich auf das Gesamtklima des Raumes aus. Die Verkabelung darf also nicht nach dem Zufallsprinzip erfolgen.
Vielmehr missen die Kabel so platziert werden, dass sie sich so wenig wie moglich auf Luftzirkulation und
Abfuhrung der Warmluft auswirken.

Bei der Auswahl, Konfiguration und Aufstellung von Schranken fir Rechenzentren missen stets deren
Auswirkungen auf das Raumklima berlcksichtigt werden. Schréanke fur End- oder Netzwerkhardware erzeugen im
Gegensatz zu Serverschranken weniger Abwarme (sogar bei Verwendung groBer Switches). Aufgrund der vielen
Kabel, die zu Schréanken mit End- oder Netzwerkhardware fihren, muss hier besonders darauf geachtet werden, die
Luftzirkulation sowie die Abluftstrémung nicht zu blockieren. Sobald die vielen Kabel im Schrank verlegt sind,
kénnen sie sich als Hindernisse erweisen, die eine ordnungsgemaBe Luftzirkulation behindern.

Zum Abfihren von Abwarme ist eine Vielzahl von Produkten erhéltlich — passive oder aktive Beltftungslésungen
ebenso wie wassergekUhlte Schranke oder Komponenten. Bei der Verkabelung ist darauf zu achten, dass diese
Systeme in keiner Weise beeintrachtigt werden. Zwar sind von dieser Problematik besonders Serverschranke
betroffen, doch auch bei Netzwerkschranken kénnen Probleme dieser Art auftreten. Kabelstrange durfen nicht in
potenziellen Stromungskanalen fur die Luftzirkulation platziert werden. Zwar kénnen sich diese nahezu im gesamten
Bereich der Standflache des Schranks befinden, bei Serverschranken ist dies jedoch am wahrscheinlichsten der
Bereich an der mit den Luftern versehenen hinteren Klappe. Bei nach dem Kamineffekt gekuhlten Systemen
befinden sich die Zirkulationskanéale dagegen meist am Boden oder an der Oberseite, wahrend das Abfthren der
Abwarme bei wassergekithlten Schréanken hauptsachlich Gber die Vorder- und Ruckseite erfolgt. Es mag zwar nicht
unbedingt praktisch sein, all diese Flachen freizuhalten, durch eine vorausschauende Planung lassen sich jedoch die
Auswirkungen beim Einbau solcher Systeme auf ein geringes MaB reduzieren.

Schranke und der BOCA-Prozess

Im Rahmen des BOCA-Prozesses mussen auch Schrankauswahl und -einbau kritisch gepruft werden. Die Rolle der
Schranke, die neben passiven und aktiven Komponenten bereits Uber alle erforderlichen Anschlussmoglichkeiten und
Netzkabel verfligen, wird haufig unterschatzt, ist jedoch fur die Verkabelung und den BOCA-Prozess von
entscheidender Bedeutung. Schréanke fir Rechenzentren lassen sich zur Vereinfachung in drei grundlegende
Kategorien einteilen: End-, Netzwerk- und Serverschranke. Jede dieser Kategorien ist fur unterschiedliche
Komponenten und Dienste konzipiert. Wie der Name bereits vermuten lasst, sind Endschranke fiir Patchpanels und
entsprechende Verkabelungslésungen vorgesehen. Netzwerkschrénke dienen zum Aufnehmen aktiver Komponenten
wie Switches, Router, usw. Serverschranke enthalten in einem Gestell montierbare Server- und
Speicherkomponenten sowie dhnliche Zusatzhardware. Jede dieser drei Kategorien lasst sich unterschiedlich
konfigurieren, beispielsweise hinsichtlich des Kabeltyps (Kupferkabel, Glasfaserkabel usw.), der Kabeldichte, des Typs
und der Anzahl der installierten Komponenten sowie der Anforderungen an das Raumklima. Bei der Auswahl eines
geeigneten Schranks sind zudem die Standflache und die maximale Ausnutzung des zur Verfligung stehenden
Platzes zu beriicksichtigen.

In einem perfekten Rechenzentrum werden die Schranke idealerweise nach diesem Schema angeordnet und
bereitgestellt — in Endschréanken montierte Patchpanels fiir Netzwerkschranke, die wiederum die Konnektivitat mit
einer Reihe von Serverschranken sicherstellen (siehe Abbildung 1). Zwar sind die meisten neu eingerichteten
Rechenzentren bereits dhnlich aufgebaut, bei bereits bestehenden Rechenzentren lasst sich dies aufgrund begrenzter
Stellflachen und der vorhandenen vorinstallierten Infrastruktur jedoch moglicherweise nicht verwirklichen. Doch
selbst an solchen Standorten kann von einem ordnungsgemalB umgesetzten BOCA-Prozess profitiert werden.
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Abbildung 1 — Aufbau eines Rechenzentrums
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Schrankauswahl

Schranke fur End- und Netzwerkhardware erfordern ausreichend freien Platz fir die umfangreiche Verkabelung. Des
Weiteren muss gentigend Platz fur eine problemlose Kabelfihrung, Kennzeichnung und Unterteilung sowie fur
einen einfachen Zugriff zum Durchfiihren von MAC-Aufgaben vorhanden sein. Zwar besitzen Serverschranke in der
Regel eine weniger hohe Kabeldichte, doch auch in diesen Schranken wird Platz fir Patch- und KVM-Kabel sowie
flr verschiedenste Anschluss- und Netzkabel benétigt. Die Schranke mussen moglicherweise mit Kabelfihrungshilfen
wie Leitergestellen oder Kabelrinnen kompatibel sein, um eine problemlose Kabelfiihrung in die Schranke und aus
den Schrénken zu erméglichen. Selbiges gilt zwar auch fir offene Gestelle, doch im Gegensatz zu diesen verfligen
Schranke dank ihrer TUren und Seitenteile Uber eine Sicherheitsbarriere gegen nicht autorisierten Zugriff auf die
installierte Hardware.

Dariber hinaus sollten Uberlegungen zur Nutzung des zur Verfligung stehenden Gestellplatzes angestellt werden.
Obgleich die meisten Schranke fur Rechenzentren in der 19”-Schienenausfihrung tber bis zu 47 Rackeinheiten
verfuigen, empfiehlt es sich, davon nicht mehr als 75 bis 80 % zu beanspruchen. Diese Einschrankung wird
maoglicherweise durch die vorhandene Infrastruktur — also beispielsweise durch die zur Verfligung stehenden
Anschlussmoglichkeiten an die Stromversorgung — nétig. Doch selbst bei Verfligbarkeit einer ausreichend
dimensionierten Struktur sollte der verbleibende Platz im Gestell fur spatere Erweiterungen oder Umbauten frei
bleiben. Der zusatzliche freie Platz kann bei Komponenten, die im Zuge von BOCA-Projekten installiert werden
(beispielsweise KVM-Switches oder serielle Konsolenserver), dann als Puffer zum Erleichtern der Installation dienen.

Bei End- und Netzwerkschranken mit inrem hohen Verkabelungsaufwand wird mindestens ein Satz der 19" -
Montageschienen benétigt. Ein weiterer Satz wird méglicherweise zum Aufnehmen aktiver Hardwarekomponenten
benétigt. In diesem Zusammenhang ist besonders die Schrankbreite ein wichtiger Faktor, da sichergestellt sein muss,
dass auBerhalb der Installationsflache der 19”-Schienen ausreichend Platz fur eine ordnungsgemaBe Kabelfihrung
vorhanden ist. Eine Breite von 28" bis 32" sollte hierbei den nétigen Platz bieten, um dem Endbenutzer das
Entwickeln eines gut zu verwaltenden und strukturierten Kabelfihrungssystems zu ermdglichen. Dazu gehort auch,
dass die Kabel fur redundante Installationen nach Dienst (Station, Zwischenverbindung, SAN, Backup usw.) sowie
nach Quelle getrennt werden. Die Kabel sollten so verlegt werden, dass sie weder die 19”-Schienen noch die
Patchpanels oder Switches blockieren. Dies vereinfacht die Durchfiihrung von MAC-, Problembehebungs- und
Wartungsaufgaben.

Ein Serverschrank muss nicht ganz so breit sein wie die anderen Schranke. Hier ist eher die Tiefe entscheidend. Die
zusatzliche Tiefe wird fur besonders tiefe Serverprodukte bendétigt, die eine Tiefe von bis zu 34" besitzen kdnnen.
Darlber hinaus befinden sich die Kabel bei in Gestellen montierbaren Geraten an der Geraterlckseite. Daher muss
besonders im hinteren Teil des Schranks fiir ausreichend Platz gesorgt sein, um dort eine ordnungsgemaRe
Kabelftihrung und Stromzufuhr zu gewahrleisten. Obgleich maglicherweise bereits ein 24"-Schrank geeignet ist,
empfiehlt sich bei einer dichten Installation von 1U-Servern eine groBere Standflache, um die Verkabelung zu
erleichtern.
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Stabilisieren von Prozessen und Prozeduren

Dass Server und Netzwerkgerate Gberwacht und verwaltet werden missen, um die Stabilitat des Rechenzentrums
jederzeit sicherzustellen, liegt auf der Hand. Der Remotezugriff ermoglicht das zeitnahe Durchfihren von Aktualisie-
rungs- und ReparaturmaBnahmen im Verlauf des BOCA-Prozesses. IT-Infrastrukturverwaltungstools missen auf einfache
Weise bereitgestellt werden kénnen, gleichzeitig aber auch die erforderlichen Informationen zum Treffen wichtiger
Entscheidungen hinsichtlich der IT-Umgebung liefern. IT-Administratoren und -Leiter mussen sich mit einer Vielzahl
komplexer Themen auseinandersetzen. Die Bereitstellung einer Stabilisierungslésung, durch die sich die Arbeit
vereinfachen sowie effizienter und zuverlassiger gestalten lasst, gestaltet sich in der Regel unkompliziert genug, dass
sich der Aufwand in jedem Fall lohnt.

Stabilisierungsprozesse und -prozeduren betreffen sowohl die [T-Mitarbeiter als auch die Mitarbeiter des
Rechenzentrums, von denen die empfohlenen Vorgehensweisen umgesetzt und eine Reihe von Bestimmungen erfullt
werden missen. Damit diese Vorgange auf effiziente Weise abgewickelt werden kénnen, sind eine Remotetber-
wachung sowie Remotezugriff und eine Remotesteuerung der IT-Infrastruktur unabdingbar. Die Verfugbar-keits- und
Leistungsliberwachung zu Beginn eines BOCA-Projekts liefert die Basiswerte, anhand derer sich die Auswirkungen der
verschiedenen, im Rahmen des Projekts ausgeftihrten MaBnahmen bewerten lassen. Zur Gewahrleistung der Effizienz
und Produktivitdt mussen geeignete Richtlinien, Prozesse und Prozeduren implementiert und befolgt werden. Hierbei
kann es sich um branchenubliche empfohlene Vorgehensweisen (beispielsweise von der Information Technology
Infrastructure Library, ITIL), um unternehmensinterne Prozeduren oder um eine Mischung aus beidem handeln.

Da eine Behandlung der ITIL den Rahmen dieses Dokuments sprengen wirde, hier nur ein einzelnes Beispiel: Die ITIL
empfiehlt, bei Auftreten eines Ausfalls méglichst rasch die Folgen zu beseitigen und erst danach eine Analyse der
zugrunde liegenden Ursachen zu durchzufiihren. Durch einen solchen Prozess gewinnen Remotezugriff und -steuerung
zusatzlich an Bedeutung. Ebenfalls entscheidend ist das Umsetzen gesetzlicher Vorgaben wie Sarbanes-Oxley und
HIPAA. Werden diese Vorgaben nicht zeitnah und konsequent umgesetzt, kann dies schwerwiegende Konsequenzen
nach sich ziehen.

Die Stabilisierung ist nicht nur schmickendes Beiwerk des BOCA-Prozesses. Vielmehr handelt es sich hierbei um den
Schlissel bei der Etablierung einer zuverlassigen [T-Infrastruktur sowie beim Einrichten einer produktiven und effizienten
IT-Umgebung. Ein stabiles und zuverlassiges Netzwerk spielt eine wichtige Rolle dabei, das erforderliche MaB an
Sicherheit gewahrleisten und [T-Mitarbeitern wie Endbenutzern ein gutes Gefuhl vermitteln zu kénnen.

Der BOCA-Prozess — Optimieren

Die Optimierungsphase ist eng mit der Stabilisierungsphase verknipft. In beiden Phasen spielen eine vereinfachte
Verwaltung sowie Effizienz, Produktivitat und Sicherheit eine wichtige Rolle. Werden alle diese Punkte kombiniert und
ordnungsgemaf implementiert, stellt sich auch ein gutes Gefahl ein.

Eine vereinfachte Verwaltung verschiedenartiger IT-Infrastrukturen — einschlieBlich einer groBen Bandbreite an Platt-
formen und Geréten — tragt zu einer Steigerung von Produktivitat und Effizienz der [T-Mitarbeiter bei, die dadurch
weniger Zeit fir Problembehebungen aufwenden missen und sich somit starker auf MaBnahmen konzentrieren
kénnen, die das Unternehmen voranbringen. Als wichtigste Tools sind hierbei Remotezugriff und -steuerung sowie
Verfligbarkeits- und Leistungstberwachung zu nennen. Zusatzlich zum effizienten Einsatz der Mitarbeiter ist auch eine
effiziente Ausnutzung von Energie, Kiihlung sowie des zur Verfligung stehenden Platzes entscheidend. Das Optimieren
einer BOCA-Bereitstellung kann zu Verbesserungen bei der Sicherheit fiihren, indem ein Lights-Out-Rechenzentrum
sowie ein richtlinienbasierter Zugriff eingerichtet werden.

[T-Administratoren sehen sich mit logistischen Problemen wie rdumlichen Entfernungen sowie mit Personal-, Schulungs-,
Konfigurations-, Test- oder Terminproblemen konfrontiert. Diese und viele andere Bereiche haben Auswirkungen auf
den BOCA-Prozess und bedurfen deshalb einer sorgfaltigen Verwaltung und Optimierung. Mit den richtigen Tools und
den erforderlichen Informationen kénnen sich Rechenzentrumsmanager einen besseren Uberblick iber die komplexen
Themen verschaffen, raumliche Entfernungen tberbriicken und die Projektzeit verktrzen.

Nach Abschluss der Umsetzungsphase muss fir die Verwaltung des Rechenzentrums ganz klar das Ziel einer optimierten
[T-Infrastruktur im Vordergrund stehen. Dies umfasst das Uberwachen laufender Vorgange innerhalb des
Rechenzentrums, wahrend gleichzeitig die neue Installation optimiert wird. Das Ziel besteht dabei im Vermeiden von
Problemen, im Ermitteln, ob die festgelegten Ziele erreicht wurden, und letzten Endes darin, den Kunden/Endbenutzern
eine hohe Dienstqualitat sowie neue Anwendungen zur Verfligung zu stellen.

Die Restrukturierung eines Rechenzentrums bietet nicht nur eine Gelegenheit zum Erneuern von Geraten, sondern gibt
Rechenzentrumsmanagern zudem auch die Méglichkeit zum Modernisieren und Uberarbeiten von Prozeduren. Mithilfe
des durch KVM-Systeme maoglichen Remotezugriffs spielen raumliche Entfernungen keine Rolle mehr, was einer
verbesserten Verwaltung zugute kommt. Remotezugriff, der sich kaum vom direkten Zugriff am Gestell selbst unter-
scheidet, sorgt fur verkirzte Reaktionszeiten und bietet die Moglichkeit zum standorttbergreifenden Anwenden
standardisierter Prozeduren zur Optimierung des Betriebs. BOCA-Restrukturierungen kénnen dariber hinaus nicht nur
zur besseren Erfillung gesetzlicher Anforderungen eingesetzt werden. Auch das Aktualisieren und Implementieren
unternehmensinterner Prozeduren, das Erflllen geschéaftlicher Anforderungen sowie das Planen kunftiger Erweiterungen
und Veranderungen eignen sich als Anwendungsgebiete.
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Die LOsungen

Zwar sollte ein sicherer Remotezugriff bei jedem Rechenzentrum eine entscheidende Rolle spielen, bei einem BOCA-
Projekt ist dieser allerdings besonders wichtig. Da fur einen Remotezugriff verschiedene Ansatze denkbar sind, muss
der geeignete Ansatz gewahlt werden, solange sich die Gelegenheit dazu bietet.

Softwarebasierte Remotezugriffsldsungen funktionieren nur, solange Anwendung und Betriebssystem
ordnungsgemaR funktionieren und das Gerat nicht neu gestartet werden muss. Bessere Remotezugriffsiésungen
bieten Sicherheit auf Unternehmensebene, BIOS (Basic Input/Output System)- und Konsolenzugriff auf die IT-
Infrastruktur sowie Unterstlitzung fir Remoteneustarts und Remotetiberwachung. Die fortschrittlichsten Losungen
unterstiitzen sowohl die In-Band- als auch die Out-of-Band-Verwaltung des Netzwerks.

Ein KVM-Switch dient hauptsachlich dazu, den Zugriff auf mehrere Geréte sowie deren Steuerung tber eine einzelne
KVM-Konsole bereitzustellen. Durch den Einsatz von KVM-Switches werden keine zusatzlichen Tastaturen, Monitore
oder Mause bendétigt. Das schafft Platz und senkt die an Stromversorgung und Kihlung gestellten Anforderungen.
Darlber hinaus ermoglichen sie Out-of-Band-Zugriff, -Steuerung und -Verwaltung selbst bei inaktivem Netzwerk.
Mithilfe eines in eine intelligente PDU integrierten KVM-Switches ist ein vollstandiger Systemneustart moglich. Der
Remotezugriff per KVM-Uber-IP ermdéglicht das standortunabhangige Einrichten von Lights-Out-Rechenzentren, die
durch ihren eingeschrankten physischen Zugriff ein Hochstmal3 an Sicherheit bieten.

Durch den Remotezugriff lassen sich Reisezeiten und -kosten verringern, was einer Verkirzung der Zykluszeiten
zugute kommt. Die Kosten, die fur das Verwalten von Servern und anderen Geraten in komplexen Netzwerken
aufgewendet werden mussen, Ubersteigen heutzutage die Kosten, die fur die eigentlichen Server und Geréte
anfallen, um das Doppelte. Durch das virtuelle Zusammenfthren von Experten, die sich rédumlich an verschiedenen
Orten aufhalten, und die dadurch erzielte verbesserte Zusammenarbeit lassen sich Zykluszeiten noch weiter
verkurzen. Wird IT-Mitarbeitern die Moglichkeit gegeben, von einem beliebigen Ort aus auf ein Gerat zuzugreifen,
als befanden sie sich direkt vor Ort, kénnen zwei oder mehr IT-Experten bei der Behebung des Problems
zusammenarbeiten. Eine weitere Optimierung der Zusammenarbeit kann durch das Einrichten eingeschrankter
richtlinienbasierter Zugriffsmoglichkeiten erzielt werden. So lasst sich beispielsweise der Zugriff eines Experten fur
Cisco-Systeme ausschlieBlich auf Cisco-Gerate beschranken.

Durch den Einsatz von KVM-Switches lassen sich — unabhéngig von der UnternehmensgréBe — Kosteneinsparungen
sowie Verbesserungen bei der Geschaftskontinuitat und der Sicherheit erzielen, indem einem oder mehreren
Benutzern die Mdglichkeit zum Verwenden und Steuern mehrerer Server oder anderer Zielgerate gegeben wird. Zu
den vielen weiteren Vorteilen zahlen geringere Fluktuationen bei den IT-Mitarbeitern sowie eine erhdhte
Endbenutzer- und Kundenzufriedenheit.

Losungen von Raritan bieten unter anderem Remotezugriff nach dem Out-of-Band- sowie nach dem In-Band-Prinzip.
Der Out-of-Band-Zugriff auf BIOS-Ebene wird mittels KVM-uber-IP-Switches vom Typ Dominion® KX sowie mittels
sicherer serieller Konsolenserver vom Typ Dominion SX bereitgestellt. Fir die Remote-In-Band-Uberwachung
gesamter Netzwerke kommt das CommandCenter® NOC zum Einsatz. Die Remotestromzufuhrsteuerung wird in
Form der intelligenten PDU vom Typ Raritan Dominion PX bereitgestellt, die sich problemlos in andere Tools
integrieren lasst. Fur richtlinienbasierte Berechtigungen und den entsprechenden Zugriff auf all diese Losungen sowie
fur deren Konsolidierung kommt CommandCenter Secure Gateway zum Einsatz.

Michael Carpinella, technischer Leiter der Kanzlei Duane Morris, LLP, fasst das Angebot wie folgt zusammen: ,Die
Loésung von Raritan war eine groBartige Gelegenheit fur uns, viele der Arbeitsablaufe innerhalb unseres
Rechenzentrums zu vereinfachen und zu beschleunigen und gleichzeitig unsere Reaktionszeit beim Auftreten von
Vorfallen zu verktrzen.” ,Das Installieren von Software, das Beheben von Problemen, das Neukonfigurieren von
Netzwerkkarten, das Installieren von Servern — all dies nimmt dank CommandCenter Secure Gateway nun deutlich
weniger Zeit in Anspruch. Die Moglichkeit, jeden Server Uber eine einzige Konsole Uberwachen zu kénnen, ist fur
uns ein wahrer Segen.”
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Fazit

In diesem Dokument wurde eine klar strukturierte Herangehensweise fiir BOCA-Projekte vorgestellt, die sich aus funf
unterschiedlichen Phasen zusammensetzen: Bewerten, Planen, Umsetzen, Stabilisieren und Optimieren. Erldutert
wurden Techniken und Tools zur Vereinfachung und Beschleunigen von BOCA-Projekten, die es den IT-
Administratoren ermdglichen, das jeweilige Projekt zusatzlich zu den ohnehin bereits belastenden alltdglichen
Netzwerkverwaltungsaufgaben zu bewaltigen.

IT-Administratoren sollten die Gelegenheit, die sich ihnen durch ein BOCA-Projekt bietet, zum Verbessern
IT-Produktivitat sowie der IT-Effizienz nutzen. Dies fiihrt zu einer héheren Zufriedenheit innerhalb des Unternehmens,
da Unterbrechungen wichtiger Prozesse so behandelt und vermieden werden kénnen. Wahrend sich das Erneuern
von Gerdten sowie das Beheben von Umgebungsproblemen (wie beispielsweise Problemen mit der Kihlung)
geradezu aufdrangt, ist die sich bietende Gelegenheit zum Implementieren neuer Prozesse und Prozeduren fir eine
gesteigerte Endbenutzerzufriedenheit und eine funktionsibergreifende Teamarbeit moglicherweise nicht ganz so
offensichtlich. Die Auswahl der geeigneten Tools sowie das Analysieren der bestmoglichen Bereitstellung sind sowohl
fur den Erfolg der Restrukturierung als auch fur das Erreichen der festgelegten Ziele fir das neue (oder zumindest
modifizierte) Rechenzentrum von entscheidender Bedeutung. Die Verwaltung der [T-Infrastruktur per Remotezugriff
stellt — wie in diesem Dokument bereits erldutert — ein wichtiges Tool dar und kann viele Aspekte eines BOCA-
Projekts und des Betriebs eines Rechenzentrums entscheidend positiv beeinflussen.

Uber Raritan

Raritan ist ein fihrender Anbieter von Verwaltungslésungen zur Vereinfachung des IT-Betriebs. Auf Basis von KVM-
Switches (Keyboard, Video, Mouse; Tastatur, Video, Maus), seriellen Konsolenservern, Verwaltungssoftware,
Stromzufuhrsteuerungen und Remotekonnektivitat sorgen sichere Losungen von Raritan weltweit in Rechenzentren
und Zweigstellen an mehr als 50.000 Standorten fir eine Steigerung der Effizienz und Produktivitat. Raritan bedient
auch den OEM-Markt, fur den auf Basis der K\VM-Uber-IP- sowie der IPMI-Technologie fortschrittliche,
hardwarebasierte Remoteverwaltungskomponenten entwickelt werden. Raritan wurde 1985 gegriindet und besitzt
weltweit 38 Niederlassungen. Die Produkte von Raritan werden in 76 Landern vertrieben. Weitere Informationen
erhalten Sie unter ,Raritan.de”.

Wir danken Herb Villa, Field Technical Manager der Rittal Corporation, fir seine Mitarbeit an diesem Dokument.
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